anensr:hes Staatsministerium der
Justiz

§ mﬁgrr Slgasmires e e ugnr & MR HLrchen

Harren Generalstaatsanaale in

Kirmchzn, Mormberg und Baimbe

Hsrran Prasidentzn
dar Oberandesaerichr

Kinchen, Mimbern ung Bamberg

Kostanvertellung zwischen Polizei und Staatsanwaltschaften im Strafverfah-

ren;
hlars Kosten der Telekommunikationsliberwachung bei Elnsat: Vo
‘l.l'urca ower-1P end der Software Skype

hlif Eallan-a

Im Rahmign ainss bei dar Staaisanwalischat Minchan | anhéngigen Ermitiungs-
verfahrens hazen dia bizherigen Telekommunikationslberwachungemalknahmen
ergeban, dase dar Inhabear des befroffenen Telsfonanschivszes mit dem Beschul-

digten Obsr daz [nternat milisls des sog. Woice-over-|lP, einer modaemen Form der

“Sprachibertragung In Echtzall mitlals des Inlamel-Prolokolls, kommuniziert. Dabei

wird die Talekommunikation mitiels ainsr von dem Beiroffensn singesetzten Soft-
warg verschilssall und ist deshalb [l diz Ermillungsbebirden richt ohne waide-

res lasbar, Um die techalsche Umsstzung der Ubeneachung dennach zu gewshr-

. lzistan, muss auf dem Rachngr des Batroffenen sine spezielle Software installi=rt

warden, mit darsn Hilfe die ralsvantsn Daten vor der Versohllisseiung abgsgrif-

fer® und an das Bayer, Landeskriminalzmt (bersandt werden kénnen.

Dia Talekammunikaionzibervachungsmatinahmea ist mit arheblichen Kosten var-
bunden, wail diz hisrfir erfordariche Aosstattung (inshesoadere Sofeera) bizhar
von Driten {'m Verfahren der Stastsanwslschaft Minghken | ven der Fa, DigiTask

Hazanschrill Hallasigile Telzizn Telefax C-halail:
Sriamayeras, T o¢ Karksplre Shachas] (A8 BELT 4 SSET-2002 e Elale T baserr . ce
Juslicpinnt H-sakn, @-Bashr e i) Intarnsd:

R Ll MHNE Ti=mbern s e s e oayere. e




CimbH) angeristal und instaliart werdsn muss. Mach dar in der Arlags baigefio-
‘en Leistungsbeschraibung der DigiTask GmisH vom 4 Septembar 2057 kinnen
tabei foigendes Kosten (neto) anfalsn:

1. Mistprais dar uk_:,"DE*GEI oture- Enﬂwarﬁ pru hMonsf und Malk-

nzhms 2,500 £
2. Einmzlige Installationskostan vor Orl [l den Auf- undg Ab- -

ha 2500€
3. Mietprais der S5L-Dekodizrung mro Monat und MsRBnahme 2.500 €
4. Anmistung von Zesai Praxysensern zur Verschleierung dar

s eren [P-Adrosse : keine Angebe

Diz Frage, wer diesa-Auslagen zu ragan hal, ist gesetaich nich! geregelt. Mach
Mr. 1.7 dar WammerkR-Pal sind Aufwe ndungan, die ger Palizel durch dis Verfal-
gung und Aulklarung mit Strale bedrohter Handiungsn entstahan. grimdsgtzich
aus dam Polizethaushalt zu iregen. Lediglich die Entschadigungan bzw. Vargi-
tungan wan Eeugen,'Sa':hverﬁtéradigan, Dalmetschern und Obzrsstzern zowig
Eritlen gemak § 23 JVE (3. dia die Palizel im Auttrag odeat mit vorheriger Billigung
-:Js.r Slaatsamyalizchal heranzioht, sind unmitelbar durch die Staatsanwallzchai-
ten zu zahlan, Eine Ussmahme von Koslen durch dis jeweilige E1aais.an;xraltschaft
kame deshalb allerialls sufgrund einer von der Staalsanwaltschart Infliieren Mank-
rahme nach § 23 JVEG in Belracht (§ 1 Abs. 1 Nr_ 1, Abs. 3 JVEG), Die Vorsus-
sélzungen das § 23 JVEG lisgen allerdings nicht vor, Inshesondare ermaglicht die
bEE'.IH'.'EQt'E:.I'_In'I'IH. nicht die I:lf:té!m-an::hung unc Aufzaichnung der Talekommuniks-
tlon (§ 23 Abs. 1 Nr. 3 JVEG) oder eing Fang Din*icﬁtung oder ZEhlvergleichsair-
richiung (§ 23 Abs. 1 Nr. 4 IWEG), sondam stelitder Polizei das fur eing Erl'[-
schlissalung der Talnknmrnunul-;a tion erforderliche Egulnmant zur Werflrgung.

Hsch lbereinstimmendsr Auffzssung der Sizatsministerzn des |ansrn und der
Justiz sind im Bereich dar Telokommur kationsibenvachung dis Kosten fiir dia
Beschaffung slnar DV-Ausstatiung {Har:f— und Eoftwara) aus schlieRlich aus dam
FPolizeihaushalt aufzuwendsn. Diss qilt auch, sowait tachnische Gerdle angamistat
wersen miszen. Auch bel den vorgenannten Mict- und Instsllaiionskesien handeit
a8 sich um enisprechence Kostan, dis aus dem Polzelhaushalt zu zahlen sind.
Das Stasmminisiorium dss nnern hel ssinen Geschiftsbersich mit 14S vam

0. Derember 2007 Gz. [C1<1054-1 In diesem Sina untershist,



iy

feh bitte, diz betrofferncn Badiensieion sowia dia Bozirksravisonen -E-'iiS;:I rechend
U lormisran.

O&Z.



For S5iin, Moo hacleiele vorm Flnaa Fajuliers, upzeh Macbrig v ‘ “Tedafum Hame PRI HT- o]

Leistungshrschraiblng

' Sehr geelirter

wié vign [hnan angefragt, unterbreiten wir Thnen hiermit cin Angebat Gber eing
Oberwarhungsmdghchielt fir das verschitssalte VolP-Brotokall Skypa. _

Shkypin

Die Verschidsselung der Knenmunlkation 0bar Skvpe stallt fic dle herkommliche
Talekammunikatonsisarvachung Bin Froblerm dar. Zwar |&sat gich bel (harwach LUg VO
Festnatz- oder DSL-Anschllssan der gasamte, mittels Skypo arzeugte Datenyvearkehr
gufzeichinen, jedach miche entschiflsseln, Die Varschilsselng von Skype wfolgh Giber dan AES
(Advanced Encryption Standard: "Rindasl"} mit elmem 256-Bit-Sahilissal. Die symimetrischen
AES-Koys werdan mit RSA-Kels (1536 bis 2048 Bit) ausgahandalt. Dig fiffantllchen Schitlssel
der Nutzer werden durch den Skype-Login-Server baim Fnloggen deetZtlct, Um Skype-
Kommunikation zu Gberwschen, missen daker andere Arsstee 3's be! dar BarkSmmiichen

Telekommunikatiansiberyachung reslistert warden,

Dz Konzapt der Firma DigiTask sisht es vor, aif dem PC des Oberwadiban eie sogemnannts
Skype-Capiure-Unit zu Installeren. Dizsa Caplure-Unit armdglicht das Mitschnelden der
skype-tommuniketion, wie zur Beisplel Voice und Chat, sowle dia Guslaiting ar sinen
ananymen Recording-Froxy. Der Recording-Prasge (nicht Bestaidtall dieses Angebotog] leltnt
tie Catan d5nn an den eigentlichen Ascording-Berver walter, _ :

farf die, am Recording-Server empfangenan Daten, kanm dann mittars mobilar
ALswertestationen zugregrifen werden:. .

An gen mobilen Avswertastallonan kznn, mittels «ines streamingtihigean ruitimadia-Mayeors,
diz mitgeschaittene Skype-Kammuenikation, wia Fum Balzpral Vaice und Chzt live wisder
gegsben werden., Umn gle Bandbrette dar Ubertrogenan Dater gering zu nalen, eatded dlissa
dbes ginen spazicllan Codec stack komorimiert, M USertragung der Datan zur Recording Unit

erfeigt verschilisselt Gbar den AES-aAloeryhtrmus.



Funktionen der Skype Capture-Unit
“s Hwe-Auslaitung der Valce
»  Lhve-Ausieinmg des Chata;crkéhfs
e Lve-fuslotung tes Videoverkeirs
v Live-Ausieitung _dnr L:Iatﬂir'_'lherl-:rggung

= Skypain

¢ Skypecasis

* Sk-;paéhﬁ -
+ Dupstellung dor Buddy-Liste
- Komprimierte Datenlibertragung
‘«  Varschigaselte Daten0bertraguny
: . .S*Ireamlngfﬁr;lger Med|aptayer
Versghielenmg der Sieladresse des Recordingseniers frbir _F'rn:-:s,-s :
Zejdlche Begrenzung der ﬂaﬂnéhma.{nﬁ:ﬂ nach Ablauf autsmatisiert goltscht]
. Update unbermeriat Jbar den normalen Dabanstrom

= Delnstallaton jederzait Ober den nocmalen Datenstram

skype-Copiure Unk flr die Elgiriehﬁs!.rs'.'ﬂﬁ WIndﬁws 2000@ und Windows KFE?'.TI

Rocording=-Server -

Dar Skypa Eecording-Server kann gleichaeibg 10 Bkype l:lherwa-'_.:nunnen_u-u&eichnen und 1O
{iberwachungen wisdergaben, Bel der Aufceichnung wird eina Bandbreite von . 30KbIL s
bendtigt. Fir e Wisdergaba wird eine Bandbveite von ca. 40Kbit/'s bendtigt, Die DSL-
Bandbroile fir dan Upioad und Download ist von Threr Dienst=tafe entsprechand zo
cimansiohieran. ' : .

Die angegebensa Bandbreite bezisbit slch quf dan memestanen Entwickiungsstand dar Skyps
Capare-Unit, Scitte zu alnem spdtersn Jeitpunkt die Skype Capture-Unit v die Auzelchning
der Yidesibortragung erweltert werden, wird die finzahl dar glaichzalti (benwachbaren .
MaBnanren enlsprodiend dem Anstieg der Bandbeafta verringert. Bai der Aneahl der
MaBnabmen dia glaichzaitip wiedergegaben wardan kéntas, it dies auch Tu barbcksichtigen.

it



Enstaliation der Skype Capturi: Unit auf dem Ziefsystem

For die Tnetaliation cor Skype Eautl.ir& Unit wird eina ausfihrbare Datei ritgelisferdt gia zum
Balsplsl ale Anhang an cine E-Mall versencel werden kann cder aber diretd suf dem
Zielsystem installart wardsn kann., Weisare Installations-outings kinnen jadarsat integriert

warden, Disse warden dann nack dem entstandenan Aldwanc barechret,

Avuswertung dor aufge=cichnaten Daten

Ciz aufgezeichneten Catan werden ber sines mitgeliaferten Medizplaver ausgeweriet. Divoar
strmamingEhige Mediaplayer 1st ia der Lage, dis Yoice- Und Chatdaten lve wiadsr 2y geben.
vorraussetzung fir den Medisplayer ist aln Rechrigrsystern mit-ainam [2ufspigen :
Wabbrowser, Frelgegahan st dar Magiaptayer fir den Microsoft Intemetexplorer Version & und

Han Mez, la Firehoy Versicn 1.5.

le:tpr"cls jar .E"lf.?pa Capturz.=offware pre Monat uod Maﬂfnzhma 3.50003 €

- Binmalige Ing:a]taﬁnnskﬁsmﬂ wor Ort Al den AcT- und Ai:ll:lau 250000 €

- S5L~verschimesalung

Vertraulichs Daten werden i Internat wegen fhoer Wichtigikeit nicht mehr ungeschitet
Obertragen. Ein sehr h&ufig singesatzt=s kryptogma p':ts:::te 1 Verfahran st dia EEL-

varschitssalung [Secure Socket Layer).
Das 55L-Protokoll gewshrastet dass Daten wahrend dor Jortreguna nicht grlesas und

rnanpuliert werden kiinnen undg stelit die 1dentitst einer Intemetseits sichar.
Cle S5L-Verschidesselung wird von allen gangloen Brnm'ﬁ uribrstitt.
&ne §EL-verbincung erkennt man sehr lelcht am erstan Tell der URL. de sizh htl:p /f in

httpsyff dndert.
Dle 55L-vecsenlOssetung wicd vor allen bal folgendan Anwandungen Emﬁ'ﬁﬂ‘ﬁf‘-

=  Dnilne-Banking

= Intemeb-Shops

=  Wabmall

« Chatnatrwerks

«  E-Comrmancs .ﬂ.nw!nﬂung E!'I

= FOFA, SMTR, NNTP, 51P, IMSP, IRC, FTP

Cakodierug \"nl'! SSL-Vorbindungen.

Dber ainen MITM-Ang:iT (Man In thie Middie) auf dem Oherwachtan Rechner werden clz
Schitissel und Maadaten Obar dis voriandens Ereitbandiberwachung mit auspelaite:.
In der TEl-Antage werden dig Schidssal und Metadaten zur Bilschilssaluno des gmerier'en

S5l 'L"Erkl:-hrs eingesatot.
D durch dis SSL-versch Dsgéle ing krypt'orten Datan kénnen so visyafzert waoden.’

Eine Dekodierung von SSL-verbindurgen kana zur Zeic fir Daten durchgefihit wanden die mit
darn Finsfow-Drowser oder dem Iaternel, Explorar ganeriers wurden. _



Enm} WVisualisiorimg dor disrch BSL-Verschifissehlung kryptierten Daten kanr nur
erfolgen, wenn elne DSL-MaBazhme geschaltet ist ued dleas In ::rnam DigiTask TXL-

Systam dokodiadt wird,

. Migtprels dor ESI-E!se‘mdFa*uﬁg pre H-:nnat und HaEnéhFﬁe -2.500,00 £ B

Zur '-!n:r;w.hn-z--:zlung dar ejgench IP-Adnesse milssen noch swai PFG#‘HSEWH wan Lhrefm Ak
angarmietet werden. €5 empflenk sich hier einen Propy in Qberems pu misten.- _

nnaeschiossen wird die Skype Capture Linit ar: elnen vorhandan DSL=AnschiuB mit elnem
Ll,ulual:l migiichst grofer 128Kbitfs. Fir die Zogangssicherung armpfehion wir den Einsas elnar

‘Firewall dra van Ihrerm Amt balgestallt und nstalliert wird.

Dle Mindastmietdaver petraght 3 Munatﬂ

Der Einsake der E'pr-n Capture-Unit und dor Eﬂl-neﬂ'ndlanmﬁ lHegt' indor
Yerantwortung Ihrer Behirdie. Dis Firma DigiTask Gbamionmt T0r dan Einsatz der
Salftware, sowlna fiir evt]. suftrctands Schilden, kelneriai Haf:ung

Ter.h-"l.i'.sd'-a dnderungan im ErnnE des Fordschrittes vorbehalben.

Vorg2pennte Prepdas sing Nattopraise und ve-::teh E!'I 5Icﬁ zuzun'l:h char QEEEEIIE-I'IEH
Hc:h-v-m*teuer,

R

Zanlungszier; 14 T!ge'— 2 % Skpnio, 30 Tags rein nate

Lizferzait: nach Auftragseingany ca. 4 - § Kalendarwochan.

Mit freundlichan GrdRen



